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Welt der illegalen Beschaffung, Exportkontrollen und Sanktionen

Oberhalb der Oberflache

Offene Aktivitdten

— Einsétze

— Vorladungen
— Beschaffung
— Presseerkldrungen
Ausfuhrkontrollen

Sammlung von Informationen

Aufklarung von Messungen und
Signaturen (MASINT)

Signalaufklarung (SIGINT)
Menschliche Intelligenz (HUMINT)
Open-Source-Nachrichten (OSINT)
Bildliche Aufklédrung (IMINT)

Behordentbergreifende Zusammenarbeit -
Cyber-Eingriffe -
Verdeckte Durchsetzungsmaf3nahmen -
Verdeckte Operationen

Operationen zur Spionageabwehr

Zugriff auf kritische Programminformationen
Multilaterale Ansétze zur Uberpriifung von

&
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— Methoden der Bestellung -~ Verordnungen

— Listungen — Strafrechtliche und

— Handelsbeschrankungen verwaltungsrechtliche Ermittlungen
— Informierte Briefe — Methoden des Versands

— Endverbleibskontrollen — Zahlungsmodalititen

Sanktionen

Spionage
Diebstahl von Geschéftsgeheimnissen

Rekrutierung von wissenden und
unwissenden Informanten

Sabotage
Ausbeutung
Storung




Ansicht der Regierung zu Exportkontrollen und Sanktionen

WIRTSCHAFTLICHE SICHERHEIT

Schutz der wirtschaftlichen Interessen
der heimischen, regionalen oder
internationalen Wirtschaft mit oder
unabhangig von multilateralen Partnern.

@ Waren- und
Dienstleistungsstrome

0
[EP{(% Menschen und Kapital

@ Information und Technologie

©

GLOBALE STABILITAT

Ungiinstige Einflusse:

<€

<€

>

Nicht autorisierte
ausléndische Regierungen

<€

Terroristische
Organisationen

Organisierte
Verbrechersyndikate

INTERNATIONALE SICHERHEIT

Schutz der internationalen Sicherheit vor
der illegalen Beschaffung, Weitergabe
und Nutzung sensibler Waren,
Technologien und Informationen.

Beschrankung des Zugangs zu den
sensibelsten Technologien und
Waffensystemen

@ Férderung der internationalen
¥ Stabilitat

Qog Proliferation verhindern
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Mehrgleisiger Ansatz zur Bekampfung der illegalen Beschaffung

Auslandische Direktinvestitionen

— Ubernahme von Unternehmen in kritischen Branchen

— CPI extrahieren

— Umgehung préventiver Proxys

Immaterielle Technologie/Information

Anvisieren von CPI / IP

]j;rfassen von Daten wahrend der
Ubertragung und im Speicher

Ausbeutung von Netzwerken
Identifizierung von Risiken

CI/CE Targeting fiir Rekrutierung

Materielle Giiter, Systeme, Ausriistung

Front Unternehmen
Diversifizierung

Getrennte Transaktionen

Cyber-

Angriffe

=i

Target

Methoden zur Sammlung von
Informationen

Signalaufklarung (SIGINT)
Bildliche Aufkldrung (IMINT)

Measures and Signatures Intelligence
(MASINT)

Open-Source-Intelligenz (OSINT)
Menschliche Intelligenz (HUMINT)

Gemeinsame Nutzung von Informationen, Forschung
und Entwicklung

— Wirtschaftsspionage
— Diebstahl von CPI / IP
— Zielgerichtete Methoden
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Was sind kritische Programminformationen?
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Wichtige Der Schutz der kritischen
Programminformationen (Critical Program
Information, CPI) eines Unternehmens ist ein
dreiteiliger Prozess, der verbesserte
Cybersicherheit, Schutz vor auslédndischen
Bedrohungen und ein robustes Exportkontroll-

und Sanktionsprogramm umfasst.

Kritische Programminformationen (Critical
Program Information, CPI) kénnen als
Elemente eines Unternehmens definiert
werden, die zu einem technischen
Wettbewerbsvorteil beitragen und die, wenn
sie gefédhrdet sind, den aktuellen und
zukiinftigen Marktanteil und die Rentabilitét
eines Unternehmens untergraben kdnnten.

Programminformationen

A

v

i Geistiges E Referenz- Software Entwicklungs-
i Eigentum i material e N Programs Used standorte vertragspartner
S Algorithmen Hardware Anbieter Wartung Schu}ungs- Ausbildung
Angebote Ausriistung Programme
5
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Stockholm, Sweden

—_—
POLITICS

Schweden: In Stockholm verhaftetes russisches
Paar hat Verbindungen zum GRU und zum
schwedischen Militargeheimdienst und wohnt in
unmittelbarer Ndhe des Skripal-Vergifters

URL: https://theins.ru/en/politics/257348
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Illicit Procurement

‘ - Russisch/schwedische
Doppelbiirgerin
Auftrag ‘ '

Logistikunternehmen
\ 4
U.S. Exporteur &
—
e
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A

Russischer
Endverbraucher

Versand Logistik-Unternehmen

Zahlung
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Einhaltung von Ausfuhrkontrollen und Sanktionen
Risiken fiir die Industrie

Multinational
Regulatory
Requirements

a..A

Durchsetzung.

Vorschriften sind nur so gut wie ihre

Ungiinstige Einfliisse
Nicht autorisierte Regierungen
Organisiertes Verbrechen
Terroristische Gruppen
Rechte der Menschen

Unvorher- .
gesehenes Risiko\ -~

Tarnfirmen
........................ Spionage
Abzweigung
Getrennte Transaktionen
Multilaterale Irrefithrung
Durchsetzung Andere Methoden /
Prioritaten und
Kapazitidten
Strafrecht
Verwaltung

Lizenzierung
Uberwachung der Endverwendung
_ Auflistungen
Uberwachungs-Listen
Intelligente Sammlung




Mogliche Folgen

Auswirkung auf die
Industrie

Konsequenzen
Man muss kein Experte [ Einnahmeverluste J

fiir Ausfuhrkontrollen . -
und Sanktionen sein, Auswirkungen fiir
um zu lernen und zu Investoren

verstehen, wie man sich Auferlegte Uber-
vor illegaler Beschaffung [ wachung/ Audits J

schitzen kann.

| Gelistet auf Beobachtungsliste

Beschédigung der Reputation

[Uberprﬁfung der Geschiftsabldufe

Revoked licenses v
\ : . Geschmailerte

Reputation

\\,’ [ Fragen der ]

[Langsame Lizenzpriifungen

Aufnahme in eine Liste Vertragserfiillung

[Vorléiufige Ablehnungsbescheide

Unterliegt der Endverbleibskontrolle

. Auflésung
'GeldbuBen
Auswirkung auf
Geldstrafen Einzelpersonen
[Freiheitsentzug [ Verlust von ]
Arbeitskréften
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Effiziente Zuweisung von Ressourcen

Identifizierung des Ressourcenschwerpunkts Akquisitionsbedarf o

Nicht autorisierte Regierungen
Organisiertes Verbrechen
. Verschiebung der Terroristische Gruppen
Reaktiv © Wahrnehmungen

\ 4

FOCUS RESOURCES (Die 4 Ks)

» Katalogisieren Sie, welche Produkte
und Dienstleistungen ein
Unternehmen anbietet,

Multilaterale
Durchsetzungspriorita
ten und -kapazitiaten

Multinationale

* die Akquisitionsbediirfnisse von
Rechtsprechung

ruchlosen Organisationen zu ermitteln,

* Vergleiche mit multilateralen
Vorschriften, und

Vergleichen
Sie

Erwégen Sie

» Berticksichtigung der Prioritdten und
Fahigkeiten der Vollzugsbehoérden.

Tipp: Vermeiden Sie Ubererfiillung e e AT AT

Katalog

Produkte,
Dienstleistungen,
eschaftsbetrieb,
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Deutsche Gesellschaft fiir Sanktionen und Exportkontrolle eV

) . Monitoring the Intersection of Regulations and International Security
European Sanctions and Export Control Society



Europaische Sanktionen
und
Exportkontrollgesellschaft o eAE Ny,




Die Rolle der Europaischen Gesellschaft fiir Sanktionen und
Ausfuhrkontrolle

* Entwicklung einer strategischen Planung fiir européische
Nationen.

 Als primére Verbindung zwischen den Regierungen der
USA und der europdischen Ebene und den Gesellschaften
der Mitgliedsstaaten fungieren.

* Vermittlung von Gastrednern aus der EU, den
europdischen Landern und den US-Regierungsstellen.

» Zentralisierung der Ausbildung in ganz Europa.

» Forderung eines gemeinsamen Grundverstédndnisses von
Vorschriften, Durchsetzung, Bedrohungen und Risiken im
gesamten globalen Handelsumfeld.

* Verwaltung aller Websites der Européischen Gesellschaft,
Marketing, etc..



Netzwerkstruktur
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Europaische Union - Gesellschaft

Funktion als Vermittler zwischen den Regierungen der
USA und der EU und der Industrie, um Informationen auf
der unteren und oberen Ebene auszutauschen.
Koordinierung des Informationsflusses zwischen den
Regierungen der EU und der USA und der Industrie in
Bezug auf die Einhaltung von Exportkontrollen und
Sanktionen.

Bewertung von Branchentrends, Ermittlung von
Bereichen, in denen Dienstleistungsangebote bendtigt
werden, und Zentralisierung des Informationsflusses.
Entwicklung einer strategischen Planung fiir die
europdischen Lander.

Vermittlung von Gastrednern aus der EU, den
europdischen Ldndern und den US-Regierungsstellen.
Zentralisierung der Ausbildung in ganz Europa.
Forderung eines gemeinsamen Grundverstdndnisses von
Vorschriften, Durchsetzung, Bedrohungen und Risiken im
gesamten globalen Handelsumfeld.

Verwaltung aller Websites der Européischen Gesellschatft,
Marketing usw.

European Sanctions and Export Control Society

Nationale Gesellschaften /
Mitgliedsstaaten

Ermittlung lokaler Branchentrends bei
Exportkontrollen und Sanktionen, Liicken im
Verstdndnis der Vorschriften und deren
Durchsetzung.

Bereitstellung von Instrumenten fiir die Industrie,
die ein hoheres Maf3 an globaler
Handelskonformitdt erméglichen.

Aufbau enger lokaler Beziehungen mit der
Industrie, Handelsverbidnden und
Regierungsbehdrden.

Verbindung mit den lokalen Regierungen der
Mitgliedsstaaten.

Berichterstattung tiber Trends bei der Einhaltung
von Vorschriften an die Muttergesellschaft.
Gewinnung neuer Mitglieder in jedem Land.
Verwaltung des abwérts gerichteten
Informationsflusses von der Muttergesellschaft zu
den Mitgliedern.

Koordinierung lokaler Veranstaltungen mit den
Mitgliedern.
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Uber die Gesellschaft

* Die Deutsche Gesellschaft fiir Sanktions- und Exportkontrollrecht eV. wurde als
gemeinnutziger Verein gegriindet, um die Wirtschaft bei der Bewdltigung der
Herausforderungen zu unterstiitzen, die sich aus der Konvergenz der internationalen
Sicherheit und der Komplexitdt der neuen multilateralen Handelsvorschriften ergeben.

» Ziel der Gesellschaft ist es, die wirtschaftliche und nationale Sicherheit Deutschlands zu
starken, indem eine Plattform geschaffen wird, die risiko-, bedrohungs- und rechtsbasierte
Ansétze fir die Einhaltung globaler Handelsbestimmungen bietet. Sie wird als Vehikel fir die
Entwicklung eines starken, dauerhaften Okosystems fiir die Einhaltung von Exportkontrollen
und Sanktionen in Deutschland dienen.

* Die Gesellschaft ist eine integrative, kooperative Organisation, die Mitglieder aus allen
Branchen und anderen internationalen Organisationen willkommen heif3t, die ein Interesse
an multilateralen Sanktionen und Exportkontrollanforderungen haben oder diesen ausgesetzt
sind.

European Sanctions and Export Control Society



Ziele der Gesellschaft

* Identifizieren:
 lokale Branchentrends bei Exportkontrollen und Sanktionen,
* Licken im Verstidndnis der Vorschriften und deren Durchsetzung,
« flihrende Praktiken bei der Anwendung von Ausfuhrkontroll- und Sanktionsvorschriften,
 praktische Einsichten zur Abschwédchung von Risiken und Bedrohungen fiir die Industrie.

 Bereitstellung von Instrumenten fiir die Industrie, die ein héheres Mal3 an globaler
Handelskonformitdt ermdéglichen.

* Aufbau enger lokaler Beziehungen mit der Industrie, Handelsverb&dnden und
Regierungsbehorden, um so die Grundlage fiir ein florierendes, fiir beide Seiten vorteilhaftes
Compliance-Okosystem zu schaffen.

* Koordinierung lokaler Veranstaltungen mit den Mitgliedern.
« Hilfestellung bei der Losung komplizierter Handelsfragen.

 Erleichterung des Informationsflusses zwischen Regulierungsbehtérden und der Industrie.

European Sanctions and Export Control Society



Aktivitaten der Gesellschaft

« Zusammenarbeit mit den Mitgliedern, um Defizite im Versténdnis von Exportkontroll- und
Sanktionsvorschriften und deren Einhaltung zu ermitteln.

» Koordinierung von Schulungen, Vortragsveranstaltungen und Zertifizierungen, um das
Verstandnis der Mitglieder fiir Vorschriften und Durchsetzungsanforderungen zu verbessern.

* Regelmilige Treffen mit den zusténdigen Behoérden, um den Informationsfluss beziiglich der
Erwartungen an die Einhaltung der Vorschriften zu erleichtern.

» Erdrterung von Punkten von gegenseitigem Nutzen mit anderen Handelskammern und
Verbénden.

* Abgabe von Stellungnahmen und Vorschldgen zu neuen Gesetzesentwiirfen zu Sanktionen und
Exportkontrollen, die die Wirtschaft betreffen.

* Entwicklung und Durchfiihrung der jahrlich stattfindenden deutschen Sanktions- und
Exportkontroll-Update-Konferenz.

* Die von der Gesellschaft unternommenen Anstrengungen unterstiitzen die
Administratoren/Manager in der Industrie, die fiir die Einhaltung der EU-, deutschen und US-
Exportkontroligesetze verantwortlich sind.

European Sanctions and Export Control Society
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Stephen Wilcox
Lars Mesenbrink Chalrg:_;ool{ :jefoard Harry Clark
Board Member Deputy Chairman
Co-founder Co-founder
Amb Charles Adams (ret)
Special Advisor to the Board (US)
Bill Holler | Y T
Managing Director
Vacant
Special Advisor to the Board (German)
Nick Baker Vacant Richard Chalk Vacant Vacant
Founding Partner Founding Partner Founding Partner Founding Partner Founding Partner
Board Member Board Member Board Member Board Member Board Member
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Training and Education

Essen und Lernen

Die Gesellschaft wird ihren Mitgliedern iiber 100
"Lunch and Learn"-Schulungsprogramme
anbieten. Jedes Programm ist so konzipiert, dass
es wahrend des Mittagessens absolviert werden
kann und enthélt wichtige Informationen tber die
Einhaltung von Ausfuhrkontrollen und Sanktionen.

Gastreferenten

Der Ausschuss wird Gastredner aus der Industrie
sowie von Regulierungs- und Vollzugsbehérden
einladen, um den Mitgliedern zu helfen, mit den
regulatorischen Anderungen und den
Erwartungen der Regierung in Bezug auf
multilaterale Exportkontrollen und Sanktionen
Schritt zu halten.

European Sanctions and Export Control Society
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Zertifizierungen oy

Der Ausschuss arbeitet mit der Association of
Certified Sanctions Specialists ("ACSS")
zusammen, um eine ErméBigung fir
Zertifizierungen im Bereich Sanktionen und
Ausfuhrkontrolle anzubieten.

Zusammenarbeit

fm

Die Gesellschaft wird einen Ort bieten, an dem die
Mitglieder intern zusammenarbeiten kénnen.
Auferdem wird sie - gemeinsam mit
Partnergesellschaften - Probleme bei der
Auslegung und dem Verstandnis von Vorschriften
beleuchten.

AN SANCT,
AW To,
o¥ Vs

e/

o

D,
0, 50!
AT contrOL®

Schulungen

Langfristige Schulungen zu Exportkontrollen und
Sanktionen konnen fir Mitglieder und
Unternehmen der gesamten Industrie mit
Partnerorganisationen koordiniert werden.

Regulatorische Anderungen

Die Gesellschaft wird ihren Mitgliedern helfen, mit
den Anderungen der Rechtsvorschriften Schritt zu
halten. Sie wird auch Informationen iiber Wissens-
und Verstdndnisliicken in Bezug auf neu erlassene
Vorschriften sammeln und dazu beitragen, den
Aufsichtsbehorden Orientierungshilfen zu geben.



Vorteile der Mitgliedschaft

» Zugang zu Schulungen und Einblicken von fithrenden Spezialisten.

* Gelegenheiten zur Diskussion akuter Herausforderungen und fithrender Praktiken mit
Branchenkollegen.

« Moglichkeit der Einflussnahme auf die Regierungspolitik durch eine anerkannte, nicht-
politische Expertenorganisation.

* Wachsendes internes Versténdnis fiir die Erwartungen der Regulierungsbehérden, wodurch
das Risiko einer staatlichen Kontrolle verringert wird.

» Bleiben Sie auf dem neuesten Stand in Bezug auf regulatorische Entwicklungen und
fihrende Compliance-Ansétze.

* Senkung der Kosten fiir Zertifizierungen fiir Compliance-Manager und -Beauftragte.
« Zugang zu Veranstaltungen und Vortrdgen anderer angeschlossener Verbédnde.

« Bereitstellung einer Methode zur Meldung verdachtiger Aktivitaten.

European Sanctions and Export Control Society



Vorteile der Mitgliedschaft

» Mitgliedschaft in einer Familie von angeschlossenen
internationalen Gesellschaften.

* Zugang zu Schulungen und Einblicken von fiihrenden
Branchenexperten.

* Moglichkeiten zum Benchmarking und zur Diskussion akuter
Herausforderungen mit Branchenkollegen.

* Moglichkeit der Einflussnahme auf die Regierungspolitik durch
eine anerkannte, nicht-politische Expertenorganisation.

* Wachsendes internes Verstandnis fiir die Erwartungen der
Aufsichtsbehérden, wodurch das Risiko einer staatlichen
Kontrolle verringert wird.

» Bleiben Sie auf dem neuesten Stand in Bezug auf regulatorische
Entwicklungen und fiihrende Compliance-Ansétze.

» Senkung der Kosten fiir Zertifizierungen fiir Compliance-
Manager und -Beauftragte.

* Zugang zu Veranstaltungen und Vortrdgen anderer
angeschlossener Verbénde.




Das Internationale Netz der Sanktions- und
Exportkontrollgesellschaften
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Steve Wilcox
Bill Holler

Lars Mesenbrink

info@germansanctionssociety.org
info@europeansanctionssociety.org

Monitoring the Intersection of Regulations and International and Economic Security



